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1. Umumi miiddoaalar

Bu Metodoloji Rohborlik Azorbaycan Respublikasinin orazisindo elektron
bankg¢iligxidmatlorinin névlorino, toqdim edilmosi vo istifadesi lizro tolobloro,
habelo elektron bank¢iliq xidmsotlorinin etibarliliginin  vo  tohliikasizliyinin
artirilmasinadair tovsiyalori miioyyon edir.

2. Anlayislar

2.1. Bu Metodoloji Rohbarlikdaistifado olunan anlayislar asagidaki monalari
ifads edir:

2.1.1. elektron bank¢iliq xidmati (bundan sonra - E-bankciliq xidmati) -
miivafiq proqram tominati, elektron autentifikasiya tisuluve kommunikasiya
vasitolori ilo istifadogiyomosafodon girisi tomin etmokloaidiyyati hesab iizro bank
ompliyyatlarinin aparilmasi vo/ve yamolumatlarin olds edilmosi;

2.1.2. istifadaci - E-bankc¢iligxidmotindonistifade edonbank hesabi sahibi vo ya
ganunvericiliklo miioyyon edilmis qaydada miivokkil olunmus goxs;

2.1.3. elektron autentifikasiya - E-bankciligxidmotindon istifado edorkon
miixtalif texniki vo/vo ya proqram tominatlar1 (elektron imza, istifado¢i adi va
sifra, birdofolik sifrolor, simmetrik sifroloma, sado sessiya acarlarinin istifadesi vo
digor iisullar)vasitosilaistifadoginin vo omoliyyatin eynilosdirilmasi prosesi;

2.1.4. smaliyyatin istinad nomrasi- E-bank¢iliq xidmeatiilo hoyata kegirilon
hor bir elektron amosliyyata toyin edilmis tokrarolunmaz eynilogdirmo némrasi;

2.1.5. tohliikasizlik prosedurlari-6donis sonadlorinin elektron formada tartibi,
emali, gdndorilmoasi va gobul edilmoasi zamani istifadoginin eynilogdirilmosi ii¢iin
nazorda tutulan informasiyanin tohliikesizliyi lizra proqram texniki vasitalor vo
togkilati todbirlor kompleksi.

3. E-bank¢ihigxidmatinin novlari

3.1. E-bank¢iliq xidmeati istifadocilora toqdim etdiyi funksional imkanlar vo
moruz qala bilocoyi risk soviyyosino gdro molumat vo omoliyyat xarakterli E-
bankgiliq xidmetine ayrilir:

3.1.1. Molumat xarakterli E-bank¢iliq xidmeti yalmiz mslumatinolds
edilmoasing osaslanir. Bank vo ya pogt rabitasinin milli operatoru (bundan sonra -
bank) bu xidmet vasitesilo istifadogiloro bank hesabi, aparilmis omsliyyatlar,
homginin 6z mahsul va xidmotlari barado malumati ¢atdirir.



3.1.2. Omoliyyat xarakterli E-bankgiliq xidmeotiistifadagilora 0donis etmok,
vosaiti hesabdankogiirmok, konvertasiya omsoliyyatim1 aparmaq vo diger bank
xidmatlorini hoyata kegirmok imkanlarin1 verir.

3.2. Bu Metodoloji Rohborliyin shato dairssine E-bank¢iliq xidmatinin
asagidaki novlori aid edilir:

3.2.1. PC bankgiligxidmoati - istifade¢inin is yerindo qurasdirilan xiisusi
program tominat1 vasitasi iloayrilmig xott vo ya internet sobokosi (www - World
Wide Web) lizerindoantomin edilon E-bank¢iliq xidmati;

3.2.2. internet bankgiligxidmati—xiisusi proqram tominati qurasdirimadan
internet sobokasi izorindon tomin edilon E-bankg¢iliq xidmati;

3.2.3. mobil bankgiligxidmati - xiisusi proqram tominati qurasdirilmaqla vo
ya qurasdirilmadan mobil cihazlar (mobil telefon, planset kompiiter vo s.)
iizorindon mobil rabito kanallar1 (GSM, CDMA, 3G, HSPA+, WiFi, LTE vs s.)
vasitosi ilotomin edilon E-bankg¢iliq xidmati.

4. E-bankc¢ihq xidmatinin taqdimi va istifadasi

4.1. E-bank¢iliq xidmati bank ilo istifadogi arasinda baglanmis miigavilo
(kagiz vo yaelektron formada) osasinda hoyata kegirilir.

4.2. Bank miigavilonin ayrilmaz torkib hissasi olan E-bankg¢iliq xidmotindon
istifado qaydalarini istifadogiys togdim edir.

4.3. E-banke¢iliq xidmotigdstorildikds bank:

4.3.1. server otaginin, kommunikasiya vasitolorinin va avadanliqlarin, habelo
elektron omoliyyatlarin hoyata kecirilmosi iiglin istifado edilon proqram
tominatinin tohliikesizliyini tomin edir;

4.3.2. istifadocilori autentifikasiya tisullari(E-token, e-imza sertifikatlar1 vo s.)
vo miivafiq progqram tominatiilo tomin edir;

4.3.3. bu Metodoloji Rohbarliyin torkib hissasi olan ©lavo Nel-do qeyd edilon
E-bankgiliq xidmeti iizro mosafodon hoyata kecirilon hiicumlarin garsisinin
alinmasi tadbirlorini miitomadi olaraq yerina yetirir;

4.3.4.“Cinayat yolu ilo oldeedilmispul vasaitlorinin voya digor omlakin
leqallagdirilmasina  voterrorgulugun  maliyyolosdirilmosinagarst ~ miibarizo
haqqinda” Azorbaycan Respublikasi Qanununun toloblorinoasason istifadoginin
eynilogdirilmosinitomin edir;

4.3.5.bu Metodoloji Rohborliyin 4.6-c1 boandindo geyd edilon hallar bag
verdikds bu baradaistifadagini (“Cinayat yolu ilo aldeedilmispul vasaitlorinin voya
digor omlakin leqallagdirilmasma vo terrorculugun maliyyslosdirilmasinaqgarst
miibarizo haqqinda” Azarbaycan Respublikasi Qanununda noazords tutulmus hallar



istisna olmaqla) miiqavilode nozorde tutulmus qaydada vo miiddatdo
molumatlandirir;

4.3.6.E-banke¢iliq vasitosilohoyata kegirilon 6donis omoliyyatina diizgiin
soroncam verilmasinin va icra olunmasinin yoxlanilmasi ii¢ilinistifadogini dovri
olaraq vo ya onun tolobi ilo 6donis omsliyyatlar1 hagqinda molumatla tomin edir;

4.3.7.istifadogilor iiclin 6donig omoaliyyatlarin cari icra voziyyati vo hesab
lizragixarisa nazarati tomin edir;

4.3.8.hoyata kecirilon 6donis amaliyyatlari iizro melumatlarin gqanunvericiliya
uygun olaragsaxlanilmasini tomin edir.

4.4. Bank istifadogini asagidaki hallardan hor hansi biri bas verdikdo dorhal
bankabildirigin verilmasi zorurati hagqinda molumatlandirir:

4.4.1. bank hesabinda olan vosaitdon salahiyyotsiz olaraq istifads edildikdo;

4.4.2. bank hesabi iizroomoliyyatlarda hor hansi sohv vo ya uygunsuzluq askar
etdikdo;

4.4.3. autentifikasiya molumatlarina solahiyyatsiz giriglizra siibha doguran
hallar1 miioyyen etdikds;

4.4.4. E-bankciliq  iizrotexniki  nasazligin movcudlugu  vo ya
eynilogsdirmaiisullarinda sohv bag verdikdas.

4.5. Bank istifadocinin miioyyon etdiyi qayda vo prosedurlara, homginin
miiqavilo sortlorine uygun olaraq E-bank¢iliq xidmstindon istifado etmosi vo
elektron autentifikasiya tisullarini(agarlar, sifrolor vo s.) moxfi saxlamasibarado
molumatlandirir.

4.6. Bankasagidaki  hallarda  istifadegiys  E-bankg¢iliq  xidmotinin
gostorilmoasini milvaqqati dayandirmaq va ya logv etmok hiiququna malikdir:

4.6.1. istifadogi torofindonbankin E-bank¢iliq xidmoti iizro qayda veo
prosedurlariyaxud istifadogi ilo bank arasinda baglanmig miigavilo sortlori
pozulduqda;

4.6.2. E-bank¢iliq xidmotinin gostorilmosi texniki cohotdon miimkiin
olmadiqda,;

4.6.3. qanunvericilikds nazords tutuldugu hallarda.

4.7.Bu Metodoloji Rohborliyin 4.6-c1 bandinds bank torafindon E-bankgiliq
xidmatinin gostorilmasininmiivaqqati dayandirilmasina sabob olan hallar aradan
qaldirildigdan sonra bank bu haqda qayda vo prosedurlarinda vo yamiiqavilodo
nozords tutulan gaydada vo miiddoatds istifadogini molumatlandirir.

4.8.9moliyyat xarakterli E-bankg¢iliq xidmati vasitosi iloaparilmig bank
ompliyyatlariiizrs on az1 agagidaki molumatlarbankin daxili informasiya sistemindo
saxlanilir:

4.8.1.E-bankeiliq xidmotinin novii;

4.8.2.omoliyyatin istinad nomrasi;



4.8.3.omoliyyatin hoyata kegirilmasi tarixi vo vaxti;

4.8.4.omoliyyatin toyinati;

4.8.5.omoliyyatin moblogi;

4.8.6.omoliyyatin valyutasi;

4.8.7.emitent (6doyiciyo xidmot gostoron)bankin vo benefisiar (vosait alana
xidmat gosteron) bankin rekvizitlori;

4.8.8.6doyicinin vo vasaiti alaninrekvizitlori.

5. E-bankc¢ihiq xidmati iizra tohliikasizliyin tomin olunmasinadair
tovsiyalar

Tovsiya 1: Risklorin idaro olunmasi

5.1. Bank E-banke¢iliq xidmati lizrotohliikasizliyin tomin olunmasi vo risklorin
idaro edilmoasi iizro xiisusi prosedurlara (bundan sonra - tohliikasizlik prosedurlari)
malik olur.

5.2. Bankin E-bank¢iliq xidmeti {izro tohliikesizlik prosedurlaribankin
solahiyyotli idaroetmoa orqani torofindon tosdiq edilir vo miintozom olaraq icra
voziyyati yoxlanilir,

5.3. E-bankeiliq xidmati iizro tohliikasizlik prosedurlarinda on az1 asagidakilar
nazore alinir:

5.3.1. molumatlarin moxfiliyinin tomin olunmast mogsadi ilosifralomo
alqoritmlarinin totbiqi iisullari;

5.3.2. bank vo istifadagi arasinda gonderilon, emal olunan vo saxlanilan
molumatin daqiqliyinin, etibarliliginin va biitdvlilyliniin tomin edilmosi {izrs totbiq
olunaniisullar;

5.3.3.elektron autentifikasiyanin totbiq edilmosi iisullari;

5.3.4. elektron dasiyicilar vasitosilo molumatlarin gobulu vo saxlanilmasi ilo
bagli montiqi giris {izro todbirlor (bu todbirlor istifadoginin solahiyyati olmayan
molumatlara giriginin mahdudlasdirilmasinitamin edir);

5.3.5. sistem  resurslarinin, molumatlarin  vo  elektron  dasiyicilarin
yerlogdirilmosi vo miidafiosi ilo bagl fiziki giris lizra todbirlor (bu todbirlor segmo
iisulu ilo fordi soxslorin fiziki girisinitomin edir);

5.3.6. informasiya texnologiyalar1 sahosindo is¢i heyati arasinda ig bdlgiisiiniin
aparilmasi, sistemo girigo nozarot edilmosi, habelo is¢i heyotinin miitomadi
qaydada maariflondirilmasi vo treyninglorin keg¢irilmasi.

Tovsiya 2: Risklorin qiymatlondirilmasi

5.4. Bank texnoloji hallori, ligiincii torofin (program vo soboks tochizatgisi)
togdim etdiyi xidmotlori vo istifadogilorin texniki miihitini nazors almaqla E-
bankgiliq xidmati iizrs risklorin monitoringini aparir.



5.5. Risklorin  qiymotlondirilmasi  metodlar1  6denis  molumatlarinin
voomoliyyatlarin hassasligina uygun olaraq miioyyan edilir.

5.6. Bank E-bankgiliq xidmotino tosir edo bilocok asas insidentlor iizro risk
ssenarilorini tohlil edir, eloco do mdvcud tohliikasizlik tadbirlorinin adekvathigini
va effektivliyini qiymotlondirir.

5.7. Risklorin qiymsatlondirilmasi noticesinde E-bank¢iliq xidmoti {izro
movcud  tohliikkesizlik  todbirlorinds,  totbiq  edilontexnologiyalarda  va
prosedurlarda, habelo xidmotlorde doyisikliklorin aparilmasi zsrursti yarandigda
bank,bu doyisikliklor {igiin tolob olunan kecid miiddstiorzindomiimkiin
insidentlarin vo firildaqgiliq hallarininehtimalini va tosirini minimallasdirmagq tigiin
todbirlor goriir.

5.8. Risklarin giymatlondirilmasininiimumi tohlili ildo on azi bir dofs yerino
yetirilir va naticalor bankin aidiyysti idaraetms orqanitorafinden tosdiq edilir.

Tovsiya 3: Bas vermis insidentin monitoringi va hesabathlq

5.9. Bank bas vermis tohliikasizlik insidentlarinin, o ciimladon tohliikasizliklo
bagh istifada¢i sikayetlorinin davamli geydiyyatim1 vo monitorinqginiaparir.Bank
insidentlor {izro hesabatlar1 bankin aidiyyati idarsetmo orqanina vo zoruriolduqda
dovlat organina toqdim edir.

5.10. Bank E-bankg¢iliq xidmoti iizro bas vermisinsidentlorin reyestrini aparir.
Reyestrdoon az1 asagidaki molumatlar qeydo alinir:

5.10.1. E-bankgiliq xidmetinin névii (PC bankgiliq, internet bankg¢iliq, mobil
bankgiliq);

5.10.2. insidentin bas vermo sobabi;

5.10.3. insidentin mazmunu;

5.10.4. insidentin tarixi vo vaxt1.

Tovsiya 4: Tahliikasizlik tadbirlori vo onlarin icrasina nazarat

5.11.Bank gsobokoni, internet sohifolori, serverlori vo kommunikasiya
olagolorini sui-istifadove hiicumhallarina qarst miidafis etmok iiglin uygun
tohliikesizlik hollorine malik olur. Banka serverlordo olan biitiin lazimsiz
funksiyalar1 silmosi tOvsiya olunur.Saxta internet sohifolorin istifadosine
mohdudiyyatin qoyulmasi ii¢clin omoliyyatxarakterli E-bankgiliq xidmoti toqdim
edon bankin internet sohifasigenislondirilmis yoxlama sertifikatlar1 vasitosilo
eynilosdirilir.

5.12.Bank hossas 0donis molumatlarina, habelo soboks, sistem, verilonlor
bazas1 vo tohliikesizlik modullar1 kimi montiqi vo fiziki ohomiyyat dagiyan
resurslaragiriso nozarat etmok, izlomok vo mohdudlasdirmaq TUg¢iin miivafiq
funksionalliglara malik olur. Bank miivafiq loqlar1 ve audit izlorini yaradir,
saxlayir vo tohlil edir.



5.13.Bank E-banke¢iliq xidmeati iizro tohlilkasizlik todbirlorinin dévri osasda
auditini aparir. Auditin aparilmasma etibarli vo miistaqil (daxili vo ya xarici)
miitoxassislor calb edilir.

5.14.Bank E-bankc¢iliq xidmsetinintohliikasizliyi ilo slaqoadar iigiincii torofdon
xidmotlor colb  etdikdo  lgiincii  torof bu  Metodoloji  Rohborlikdo
gostorilontovsiyalorinozars alir.

Tovsiya 5: Omoaliyyatlarin izlonilmasi

5.15.Bank E-banke¢iliq vasitesilo aparilan biitiin omoliyyatlarin, o ciimloden
omoliyyatlarin icrasi iizrs raziligin verilmasi prosesinin izlonilmasini tomin edir.

5.16.Bank izlonilon omoliyyatlar barodo molumat bazasinahor hansi olavonin,
dayisikliyin vo ya silinmenin loq fayllariniyaradir vo onlar1 qiymstlondirmak ii¢iin
alatlora malik olur.

Tévsiyo 6: Istifadacinin eynilogdirilmasi vo malumatlandiriimasi

5.17. Bank E-bank¢iliq xidmotini toqdim etmomigsdon ovvol asagidaki
molumatlari kagiz vo ya elektron formadaistifadagilors agiglayir:

5.17.1. avadanliq, proqram tominati vo digor zoruri vasitolorin (antivirus
programlari, firewall vo s.), homgininfordilosmis tohliikesizlik alotlorinin (PIN-
kod, E-token va s.) diizgiin vo tohliikesiz istifadosi qaydasi;

5.17.2. sistemdoddonigomoliyyatinin daxil edilmosi vo avtorizasiyasi vo/vo ya
hor bir omoliyyatin naticosi do daxil olmaqlamolumatlarin olds edilmosi
moarhalalori;

5.17.3. fordilogmis  tohliikesizlik alotlorininve ya  ddonigomsliyyatinin
aparilmasiiiciin avadanliglarm vo program tominatmnin itirilmasi vo ya ogurlanmas1
zamani goriilocok todbirlor;

5.17.4. firlldaqgiliqva siibhali hallar agkar olunduqda tatbiq olunan prosedurlar.

Tovsiya 7: Giiclii istifadaci autentifikasiyasi

5.18. Bank E-bankgiliq xidmati iizro aparilan amoliyyatin moblogindon, habelo
risk soviyyosindon asili olaraq giiclii istifadogi autentifikasiya tisullarindan istifados
edir.

5.19.Bank istifadocinin rahathigi moaqgsadilo E-bankg¢iliq xidmeti {igiin vahid
autentifikasiya {isullarindan istifadoni nozors ala bilor. Bu istifadogilor arasinda E-
bankgiliq xidmatindon istifadoni artirir vo diizgiin istifadoys dostok verir.

Tovsiys 8: Istifadaciys catdirilacaq autentifikasiya iisullarimin va/vo ya
proqram tominatinin geydiyyatimin aparilmasi vo tamin edilmasi

5.20. Bank istifadoa¢inin E-bankg¢iliq xidmotindon istifado etmosi moqsadilo
autentifikasiya iisullarmin va proqram tominatinin tohliikesiz qaydada istifadagiya
catdirilmasini vo onlarin qeydiyyatinin aparilmasini tomin edir.

5.21. Bank internet resurslarindan istifado etmoklo program
tominatministifadagiya biitov vo doyismoz sokilds ¢atdirilmasini tomin edir



Tovsiyo 9: Sistema daxil olma cahdlori, sistemin faaliyyoti iizra sessiya
vaxtinin basa catmasi vo autentifikasiyanin haqiqiliyi

5.22. Bank E-bankgiliq xidmoti iizro sistemo daxil olan zaman sifralorin daxil
edilmasi cohdlari vo/ve ya sistemin aktiv olmayan foaliyyat vaxti lizro limit toyin
edir.

5.23. Autentifikasiya aparilmas1 mogsadi ilo birdefolik sifro istifado edildikdo
bank miloyyon etdiyi minimum talobs uygun olaraq bels sifrolorin qiivvads olma
miiddatine limit toyin edir.

Tovsiya 10: Omoliyyatlarinmonitoringi

5.24 Bank omoliyyatlar1 avtorizo etmomisdon ovval siibholi omoliyyatlar
miloyyan etmok {igiin firildaqg¢ilig1 askar edon vo onun qargisini alan sistemlordon
istifado edir.

5.25.Bank E-bankg¢iliq xidmoti iizro aparilan 6donis omoliyyatina soaroncamin
verilmoasi vo icrasimin gecikmomosi {igiin miivafiq vaxt ¢orgivasindo omsaliyyatin
masafodon monitoring edilmoasi vo onlarin qiymatlondirilmoesi prosedurlarina malik
olur.

5.26.Bank 0donis omoaliyyatindansiibholondikda tohliikasizlik masalalori hall
edilons kimi homin amsliyyat1 blokda saxlayir.

5.27. Bank E-bank¢iliq xidmoti {iizro bas vermisfirildageiliq hallarmin
reyestrini aparir. Reyestrdoon az1 asagidaki molumatlar geydo alinir:

5.27.1. bas vermis firildagg¢iligomaliyyatinin mazmunu;

5.27.2. E-bank¢iliq xidmetinin névii (PC bankgiliq, internet bankg¢ilig, mobil
bankg¢iliq);

5.27.3. ompliyyatistirak¢ilarinin rekvizitlori;

5.27.4. amealiyyatin hoyata keg¢irildiyi tarix vo vaxt;

5.27.5. ampliyyatin moblagi vo valyutasi.

Tovsiya 11: Hossas 6donis molumatlarinin qorunmasi

5.28.Bank istifadogilori eynilosdirmak vo autentifikasiya etmok {i¢iin istifado
edilon biitiin melumatlarin va istifadagi interfeys vasitolorinin salahiyyatsiz girigo
va ya onlarm doyisdirilmasine qars1 tohliikasizliyini tomin edir.

5.29.Bank E-bankeiliq xidmati vasitasilo hassas O6donis
molumatininmiibadilosini apardiqda giiclii vo genis yayilmig sifrolonmo texniki
iisullarindan istifado etmoklo molumatlarin moxfiliyini vo tamligini qorumagq iigiin
molumat  miibadilosini  hoyata kegiron toroflor arasinda tohliikasizlik
sifrolonmosinin aparilmasini tomin edir.

Tovsiya 12: Istifadocinin maariflondirilmasi vo onunla kommunikasiyanin
taskili



5.30.Bank istifadagilarloE-bank¢iliq xidmatindon diizgiin va tohliikesiz istifada
edilmasimagsadilo davamli olaraq olage yaratmaq ii¢lin on az1 bir tohliikasiz
kommunikasiya vasitosi yaradir vo ondan istifado qaydalar1 barodo istifadagilori
molumatlandirir.

5.31.Bank bu Metodoloji Rohborliyin 4.4-cii bondinds geyd edilon hallardan
biri bas verdikds istifadog¢inin bildiriginin miimkiin kommunikasiya vasitalori (en
azi1 telefon, mobil, internet) ilo sutkanin 24 saati orzinds fasilasiz gobul edilmasini
tomin edir (bildirisin gobul edilmesi tarixi, vaxti (saat vo doqiqe) vo hadisonin
toforriiatinin qeydiyyatini aparilir).

5.32.Bank istifadogiloriE-bank¢iliq xidmotindon istifado zamani risklorin
minimallagdirilmas1 mogsadils asagidakilar barado maariflondirir:

5.32.1.E-bank¢iliq xidmotino daxil olma iizro sifrolorin, tohliikosizlik
tokenlorinin, soxsi molumatlarin vo digor moxfi molumatlarin qorunmast;

5.32.2. tohliikesizlik elementlorinin (antivirus proqramlari, sobake qoruyucusu
(firewall), tohliikesizlik yenilonmalori (patches)) kompyuters quragdirilmasi va
yenilonmasi iizre soxsi kompyuterin tohliikesizliyinin tomin edilmasi;

5.32.3.istifadoginin omin olmadig1 progqram tominatini internetdon istifado
etmoklo yiiklomasi ilo baghh moruz qalacagi shomiyyatli tohliikolorin va risklorin
nazors alinmasi;

5.32.4. bankin haqiqi internet sohifasindon istifadoetmasi.

Tovsiya 13: Bildirislorin va limitlorin tayin edilmasi

5.33.E-bank¢iliq xidmati ilo hoayata kegirilon 6donis amaliyyatlarinin mablogi
izra limit bankin daxili qayda vo prosedurlarinda vo/vs ya istifadagi ilo baglanilan
miigavilodo miioyyon edilir.

5.34.Bank siibholi 6donis omoliyyatlar1 agkar etdikde istifadogiyo miivafiq
kommunikasiya vasitalori (telefon, SMS, elektron pogt tinvani va s.) ilo dorhal
molumat verir.

Toévsiys 14: Odonis sorancamunmin verilmasi vo icra statusu barado
malumatin istifadaci torafindon slds olunmasi

5.35. Bank E-banke¢iliq xidmoti {izre istifadoginin miiracistino osason onlari
sistemdon son istifado tarixi vo saati, habelo son ugursuz daxilolma cohdinin tarixi
vo saat1 hagqinda molumatlarla tomin edir.

5.36. Bank istifadogiys E-bankg¢iliq xidmoti vasitasilo apardigi omsliyyatlarin
icra statusuna, homg¢inin hesabi lizra qalia nazarst etmok imkani yaradir.



Azdrbaycan Respublikasinda elektron bankeiliq
xidmatlorinin gostarilmasino va bu xidmatlor
lizro tohliikasizliyin tomin olunmasmma dair
Metodoloji Rohborliyaolava Ne 1

Elektron bank¢iliq xidmoatlorindan istifads zamam masafodan hoyata kecirilon hiicumlarin névlari, onlarin askar

edilmasi va qarsisinin alinmasi iizra tadbirlor

No Masafadon Hiicumlarim agkar edilmasi vo onlarin qarsisinin
= hiicumlarin Hiicumlarin qisa taosviri alinmasi todbirlori
novlori

“Back door” tohliikesizlik nozarati kegmadon proqramgilarin | > i¢iinci torafdonmshsullarinda heg bir
totbiqi proqgramlara va ya amaliyyat sistemlorino daxil olmasi {iglin | sonadlogdirilmomis “back door”un olmamasini tosdiq edon
yazilmig program kodudur. “Back door” hom molumatin daxil | sertifikatlar oldo etmok vo yalmiz etibarli monbslordon
edilmoardicilligl, hom do xiisusi giris hiiquqlart verilon istifadogi | sistemlori gobul etmoak;
kimliyi vasitesilo istifado oluna bilor. Proqramgilar hazirlanan | » sistemlorin real rejimdo istismarindan ovvel “back

| Back doors | programlardaki sohvlorin yoxlanilmasinda vo onlara nozarot | door”’larin mévcud olmamasini aparilan sinaqlarla tosdiq

(Arxa yol) | edilmasindo siiratli giris oldo etmok mogsadilo “back door”lardan | edon prosedurlari totbiq etmok;

istifade edirler.

Proqramdak: sohvler yoxlanildigdan sonra “back door” aradan
qaldirilmadiqda tohliikesizlik problemi yaranir. Bundan olave
programa hiicum edon istifadagi sistemo giris aldo etdikdon sonra
Oziiniin golocok foaliyyati ligiin “back door” yarada bilor.

» real rejimdo istismarda olan sistemlorin tamliginin
(doyisikliklors ugramadigmm) yoxlanilmast moqsedilo
sistemlorin “biitovliyli” sinaqlarini hoyata kegirtmok.
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“Brute force” hiicumu sifrolonmis molumatlarin oldo edilmosi | » molumatlarin, istifado¢i  adlarmm  vo  sifrolorin
maqsadilo istifads edilir. Bu hiicum zamani oldo edilon sifrolonmis | moxfiliyini qorumaq mogsadilo miirokkob sifrolomo
molumatlar xiisusi proqram tominati vasitosilo desifrolonir vo | texologiyasindan vo sertifikatin idaroedilmosi metodundan
molumatlarda  saxlanilan sifrolors, istifado¢i adlarima vo | istifado etmok;
moalumatlara girig oldo edilir. Hiicum edan istifado¢i molumatlara | > miirokkob sifro siyasotini totbiq etmok (sifrolorin
Brute force giris alda etdikdon sonra 6ziiniin golocak faaliyyati tiglin “back | minimum uzunlugu vas dayisdirilms d6vri, yenidon istifads
b (Kf)bUd door” yarada bilor. toloblori vo s.);
quvva » sistemlordoki tohliikesizlik zaifliklorinin vo sifrolonma
metodu) metodunun miirokkabliyinin miioyyan edilmosi moqsadilo
sanksiya olunmamis konardan miidaxilo testlorini hoyata
kecirmok;
» tohliikosizlik todbirlori (xiisusilo siforlorin  miioyyon
edilmasi sahasinda) iizra istifadogilori maariflondirmak.
“Xidmotlordon imtina” (DOS) soboke vo ya sistemo giris | > sistemlorin foaliyystinds zoruri olmayan soboko trafikini
hiiquglarmin oldo edilmasina hadoflonmir. DOS sistemo vo ya | bloklasdirmaq moagsadilo uygun soboko tohliikasizliyini
sobokoyo hoddindon artiq molumatlarin vo ya sorgularin | totbiq etmok;
Xidmotlords | ggndorilmosi ilo hom sistemin, hom do sobokonin iginin | » yalmz avtorizasiya edilmis monbolordon trafiki gobul
n imtina dayandirilmasma yonlondirilmis hiicumdur. etmoak ligilin internet provayderlori ilo danigiqlar aparmaq;
3 (denial of | DOS hiicumu bir v ya bir neco monbolordon hoyata kegirilo bilor. | > uygun ehtiyat vo barpaetmo mexanizmlori yaratmagq;
service - Paylanilan DOS (Distributed DOS) hiicumunda iss hiicum edan | > sistemlorin vo sabakanin DOS va/vs ya paylanilan DOS
DOS) soxs mogsadli sokildo onlayn DOS hiicumunu bir ne¢o vo ya | hiicumlarina qarst miigavimat giicliniin  yoxlanilmasi
yiizlors sistemlora eyni anda yonlondirs bilor. moqsadilo skan alotlorindonl vo ya sanksiya olunmamis
kenardan miidaxilos testlorindon istifade etmok.
4 Tohliikesizli | Hiicum edon istifadagilor sistemlors salahiyyatsiz girise nail olmaq | » serverlordon vo soboks qoruyucularindan (firewalls)

'Scanning alotlor sobokadoe, amoliyyat sistemlorindas va verilonlor bazasinda tohliikasizlik catismazliglarmi miioyyan etmok va tohlil etmok iiciin istifado edilon

miimkiin alatlordir.
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k tizro

tigiin tohliikesizlik zoifliklorindon istifada edirlor. Internetds bu tip

istifado edilmoyan proqramlar1 vo kompyuter proseslorini

molum zoifliklor haqqinda bir ¢cox monbalor mévcuddur. Alternativ olaraq | silmok vo ya de-aktiv etmok;

zoifliklorin | hiicum edon istifadagilor tohliikesizlik {lizro zoifliklori miioyyen | > omoliyyat  sistemlorino  vo  sistemlorin  totbiqi

qiymotlondir | etmok maqgsadile xiisusi avtomatlagdirilmis alotlorden istifads edir. | proqramlarina on son tohliikesizlik paket tapsiriqlarini vo
ilmasi Tohliikesizlik zoifliklori avadanliglar, veb serverlordo olan | yenilonmoalari totbiq etmok;

(exploiting | program tominatlari, sobaka qoruyucular1 (firewalls) vo ya veb | » an son hiicum isullarinin qarsisini almaq mogsadilo
known serverlordo proqram tominatlarinin yaradilmasi iiclin istifado | effektiv texnoloji imkanlara malik olan proqram vo
security edilon alotlor ilo olagali ola bilor. Mas: miloyyan tohliikssizlik | avadanliq tachiz edon iigiincii torafisegmok;

vulnerabiliti | zoifliklori veb sohifonin moezmununun solahiyyotsiz olaraq | » proqram sohvlori vo/ve ya protokol ndgsanlart (flaws)

es) doyisdirilmasine imkan yaradir. kimi tohliikasizlik zoifliklorini miioyyan etmok ii¢lin skan

alotlorindon vo ya sanksiya olunmamis konardan miidaxilo
testlorindon istifads etmok;
» il arzindo 1 dofodon az olmamaq sorti ilo xarici tomasla
olan avadanhqlar1 vo daxili sobokoni penetrasiya testi
etmok.

Sifralorin toxmin edilmosi proqram tominati vasitasilo sistemo vo | » miirokkob sifralomo siyasatini totbiq etmok (sifralorin

ya sobokoyo daxil olmaq mogsadilo biitiin mimkiin sifro | minimum uzunlugu vo doyisdirilmo dovri, yenidon istifado

kombinasiyalarinin yoxlanilmas: isuludur. Sifrelorin toxmin | toloblori vo s.);

Sifrolorin | edilmosi hiicumlarnin  bozilori on ¢ox istifado edilon sifro | > sort giris nozarati mexanizmlori totbiq etmok (bir nega
toxmin kombinasiyalarin1 birinci yoxlamagla bu prosesi siiratlondirir. ugursuz daxil olma cohdlarindon sonra istifadag¢i kimliyini
edilmasi logv etmok);

(guessing » kritik soboko komponentlorindo mévcud olan sifralori

passwords) dagigliklo doyismok;

» tohliikosizlik todbirlori (xiisusilo sifrolorin yaradilmasi
sahasindo) ilo bagli istifadogilori maariflondirmak.

Hijacking | “Hijacking” istifado¢i Oziinii sistemds tosdiq etdikdon sonra | » mosafadon giris oldo etmok iiglin  miirokkob

(Ogurlama) | olagonin ogurlanmas: ilo bagli hiicumdur. Umumiyyatlo hijacking | autentifikasiya iisullarin1 totbiq etmoklo uygun soboko
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hiicumlar1 mosafodon kompyuter (istifadoginin soxsi kompyuteri)
lizorindon bag verir, lakin, bozon mosafodon kompyuter vo
banklarm daxili sistemlori arasinda marsrut iizorindo olan bir
kompyuterden ds slageni ogurlamaq miimkiindiir.

tohliikesizliyini hoyata kecgirmok, mos: hossas molumata
“hijacking” totbiq edon soxsin girisini mohdudlasdirmaq
ticiin kritikliyi yiiksok olan sessiyalara girigin dovri olaraq
dayandirilmasi  vo  yenidon autentifikasiyanin tolob
edilmosi;

» uygun yerlordo diizgiin formada konfiqurasiya edilmis
soboko qoruyucular (firewalls) qurasdirmag;

» davamli osasda goboko trafikinin vo ya potensial
miidaxilolorin monitoringini aparmag;

» “Hijacking” hiicumlar1 ilo bagli zoifliklori miioyyan
etmok iiciin skan alotlorindon vo ya sanksiya olunmamis
konardan miidaxils testlorindon istifade etmok;

» yiiksok hossasliga malik melumatlara giiclii sifrolonmo

tatbiq etmok.

Tosadiifi
nomra
yigma

(random

dialling or
war dialling)

Tosadiifi ndmra yigma hiicumu zamani hiicum edon soxs goboka
digor tohliikesizlik mexanizmlorindon
kenarda qalan modemlerin miioyyen edilmosi

goruyucularindan  vo
vo sanksiya
edilmomis girisin hoyata kegirilmasimoqsadils telefon sobokasinda
moveud olan ndmralorin tosadiifi vo ya ardicil sokilde yigilmasi
iisuludur.

» biitin - modemlors  avtorizasiyanin  verilmasini  va
adekvat  soboko

toskilatin telefon

nozaroti tomin etmok  mogsadilo
tohliikesizliyini tomin etmok, maos:
sobokasinda olan biitiin némralori yigmaqla tesadiifi ndmrs
y1igma hiicumunu simulyasiya edorok sanksiya edilmomis
modemlori agkar etmoak;

» biitiin modemloari eyni fikizi mokanda qurasdirmagq;

» soboko seqmentlorini sobokads yerlagon sistemlorin va
giris hiiquglarinin kritikliyino asasen bir-birinden ayirmaq
zoruridir. Bu zaman hiicum edon soxs bir soboko
seqmenting sanksiya olunmamug giris olds etdiyi halda belo
digor kritik goboko seqmentloring girig oldo etmoyacak;

» modemlori vo digor oxsar qurgulart “Dial-back”

rejimindo  konfiqurasiya edorok, wuzaqdan sobokoyo
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gosulmani yalniz sanksiya edilmis modemlor vasitasilo
tomin etmok;
» tosadiifi némra yigma hiicumu ilo bagh zoifliklori
miloyyon etmok iigiin skan alotlorindon istifado etmok vo
ya sanksiya olunmamis konardan miidaxilo testlorindon
istifads etmok.

Sniffer

Soboko nozarotgilori kimi tanman “Sniffer” program tominatlari
soxsi kompyuterlordo  yigilan komandalar1 (keystroke-lari)
miloyyon etmoklo soboks vasitasilo Otiiriilon molumatlar1 olo
kegirir.

» molumatlarin solahiyyatsiz sokildo alo kegirilmasinin
garsisinin almmasi mogsadilo uygun soboko
tohlilkesizliyini  tomin  etmok  (daxili  sobokslorin
seqmentlora boliinmosi, sobokoe qoruyuculart vo ruter
sazlamalar1  vasitosilo  hossas  molumatlara  girig
hiiquglarmin ~ yalniz  miivafiq istifadogi  qruplarma
verilmasi);

» davamli sokildo goboke trafikinin vo ya potensial
miidaxiloalorin monitoringini aparmag;

» soboko {izorindon Otiiriilon molumatlarin  sanksiya
edilmomis gokildo oldo edilmosi ilo bagh zoifliklori
miloyyon etmok iigiin skan alotlorindon istifado etmok vo
ya sanksiya olunmamis konardan miidaxilo testlorindon
istifado etmok;

> tohliikosizlik todbirlori lizra istifadogilori
maariflondirmok (istifadogilorin qurgulara “sniffer”-lorin
yiiklonmasinin garsisinin almmast);

» yiikksok hossas molumatlara gilicli  sifrolonmoa  va
autentifikasiya iisullar totbiq etmok.

Sosial
miihondislik

Sosial mithondislik informasiya vo ya giris aldo etmok mogsadilo
istifado olunan sosial texniki tisuldur. Bu zaman hiicum edon

» xarici toraflordon solahiyyatsiz  girisin  qarsisinin
alinmas1 mogsadilo uygun tohliikesizlik todbirleri hoyata
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(social

istifadogi Oziinii solahiyyetli bir soxs (helpdesk omokdast vo ya

kecirmok;

engineering) | tachizat¢1) kimi toqdim edorok istifadoginin kimliyini va gifrasini | » sosial miithondisliyin texniki tisullar1 barads todbirli
ona bildirmoys cohd gostoro bilor. Bundan olavs, hiicum edon | olmaq {giin helpdesk omokdaslarina (miivafiq digor
istifadogi 0z golocok faaliyysti liglin yeni istifadogi hesabinin | omokdaglara) tolimlor kegirmok vo moxfi molumata
acilmasi ilo bagli miiraciot do edo bilor. Hiicum edon istifadoci | solahiyyatsiz girislo noticolonon molumatin hazirlanmasi
sistem barado molumat oldo etmok iiclin salahiyyatli istifadogini | barodo togkilatin siyasati ilo yuxarida qeyd edilon isgilori
0zgoninkilosdirorak togkilatin helpdeskino zong edo bilor (hiicum | telimatlandirmag;
edon istifadogi torofindon hoqiqi sistem sifrosini doyigsdirmoyi | > sosial mithasndisliya gargi miibarize aparmaq moqsadilo
helpdeskdon xahis etmosi vo s.) tohliikosizlik todbirlori ilo baglh istifadogilori miivafiq
qaydalarla tomin etmok.
“Spoofing” sabakani aldatmaq moqsadi dastyaraq sobokalars va ya | » autentifikasiya edilmis sessiya {izorindon oOtiiriilon
hassas molumatlara giris oldo etmok {igiin solahiyyotsiz kompyuter | molumatlarin tohliikasizliyinin tomin edilmosi mogsadilo
sistemini solahiyyotli kompyuter sistemi kimi taniyr. Niimuno | yalmiz IP iinvam osasinda deyil, homginin sessiya iigiin
olarag, hiicuma moruz qalan istifadogi 0z soxsi cihazindan | unikal olan sifrolonmis eynilosdirmoys  asaslanan
istifadoc¢i ad1 vo sifrasini daxil etdikdon sonra (mosolon, goxsi | autentifikasiya tisullari totbiq etmoak;
10 Spoofing | kompyuteri) togkilatin veb sohifasi ilo autentifikasiya edilmis | > lazimi qaydada konfiqurasiya edilmis  saboko
sessiya yaradir. Hilicum edon soxs bu sessiyani olo kecirmakls | qoruyucusunu uygun yerlorde qurasdirmag;
istifadoginin cihazinn [P {invamini ogurlayaraq homin cihazi | » davamh sokildo soboko trafikini vo ya konardan
imitasiya edorok sistemo giris oldo edo bilor. Bu halda, sanksiya | potensial miidaxilolorin monitoringini aparmagq.
edilmig istifadoginin sessiyasina he¢ bir tosir olmadigindan konar
miidaxilodon xabordar olmaya bilor.
“Troya atlar1” sistemlorin normal omoliyyatlarina he¢ bir monfi | > sistemlorin real rejimdo istismara verilmosi ilo bagh
tosir goOstormoyon, amma molumat toplamaq vo ya sistemin | zoruri doyisikliklorin idaroedilmosi prosedurlarini totbiq
Troya atlar1 | idareetmosini olo kegirmok kimi ziyanverici proseslori 0ziinde | etmok vo sistemds “Troya atlar’’nin  olmadigmi tosdiq
11 (trojan comlogdiron proqramlardir. “Troya atlari” elektron moktublara | eden testlori hoyata kegirmok;
horses) (kompyuter oyunu kimi) olavo oluna bilor vo sistemo qadagan | > istifade olunan proqramlarin miintozom olaraq tamligin

olunmamis giriso icazo veran “back door” (yuxarida bax) yarada

bilor. “Troya atlari” hiicum edon soxsin faaliyyatinin

yoxlamag;
» molumat tohliikasizliyi siyasatini formalasdirmaq va
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izlonilmamasi magsadilo loglagdirma vo digor molumatlari 6ziindo
saxlamaya bilor. Bu programlarin on ilkin formalarindan biri
sistemdo saxta girig ekran1 gdstormoklo istifadogi torofindon daxil
edilon istifadaci ad1 vo sifroni oldo etmoyo imkan veron proqram
tominatidir.

“Troya atlari”na qarsi miidafio olunmaq fi¢iin uygun
tohliikasizlik todbirlori iizra daxili is¢i heyotino miivafiq
tolimlor kecirmok (mosolon, elektron pogt linvani vo ya
internetin diizgiin istifads edilmomasing qarsi sort siyasat);
» istifadogilori elektron moktublara slave edilmis fayllarin
acilmas1 vo internetdon istifado ilo bagh tohliikesizlik
todbirlori barasindo miivafiq qaydalarla tomin etmak.

12

Viruslar

Kompyuter viruslar1 basqa bir kodda yerlosdirile bilinen va 6zii
6ziinii aktivlesdira bilon kompyuter proqramlaridir. Aktiv olduqda
sobokonin va ya sistemlorin dagilmasi ilo naticelonocok ziyanverici
foaliyyotlori hoyata kegira bilor. Virus proqramlari bir ¢ox
platformalara, molumat bazalarina, sistemdoki cihazlara vo goboko
vasitosilo olagolondirilon bir ¢ox sistemo yayila bilor. Virus
programlar: elektron moktublardak: slavelors yerlogdirilo bilor vo
bu fayl acildigda aktivlogo bilor.

» Uglincii toraf ilo miigavilonin baglanmasi zamani ii¢lincii
torofin  6hdoliklorindo“banka daxil olan
protokollarinin  viruslara qars1
olmasini tomin etmok;

» yenilonmis virus skan alatlorindan istifads etmok;

» molumat tohliikesizliyi siyasotini formalagdirmaq vo

informasiya
yoxlanilmasi”bandinin

kompyuter viruslarina gars1 miidafis olunmaq iigiin uygun
tohliikasizlik todbirlori {izro daxili is¢i heyatini miivafiq
qaydalarla tomin etmok (masslon, internetin vo ya elektron
poct iinvanmnin diizgiin istifado edilmomosino qarsi sort
siyasat);

» istifadacilori elektron poct tinvaninda fayllarm agilmasi
vo internetdon istifado ilo bagli tohliikesizlik todbirlori
barasindo miivafiq qaydalarla tomin etmok.
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